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LO STHTO ATTUARALE DELLE APPLICAZIONI
MILITARI DELLIA
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" Intelligence, sorveglianza e Operazioni cibernetiche ( Supporto alle decisioni

ricognizione

Attacchiinformatici che colpisconoiil
modello dilA eidatiche lo alimentano,
modificandone il comportamento o
inducendolo a prendere decisioni
errate;

Consulenti tattici che
suggeriscono percorsi dazione
ottimali;
Wargaming e simulazione per

Elaborazione in tempo reale dei
dati provenienti da droni,
satelliti, altri sensori;

Informazioni predittive sui
movimenti avversari;
Riconoscimento e tracciamento
automatico dei bersagli.

pianificazione e addestramento;
Sistemi di allerta precoce con
valutazione automatica delle
minacce.

Sistemi di cybersecurity basatisulAe
machine learning che rilevano
anomalie, che possono indicare un
attaccoincorso.




LE ARMI LETALI AUTONOME (CD. KILLLER ROBQOTS):
PROFEZIA O DISTORIA™

human In the loop

human on the loo
“acontrollo remoto” P human off the loop

un comando azionato

dall'essere umano puo
consentire ad unrobot di
selezionare gli obiettivi ed
attivare, poi, la sua forza

“semi-autonome” g .
capaci diindividuare e colpire siti predefiniti autonome

sotto la supervisione di un operatore nei qualil interazione tra
umano che pud ancheignorare o scavalcare uomo e macchina &, invece,

le azioni programmate del robot completamente assente




AUS: Maggiore precisione e relativa riduzione
dei danni collaterali
| VANTRGGI

Elevata rapidita nella reazione ad un
attacco subito

Macchine non soggette allo stress

emotivo

“Perdite zero”
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Archivio Disarmo, USPID, Rapporto MAECI, 2025. Lo ‘ Sflda SOCIale

stato dell'lA in ambito militare e le prospettive di
regolazioe a livello nazionale, europeo e internazionale. "




\ VULNERABILITa TECNICHE RISCHI SISTEMICI E
DEI SISTEMI BASHTI SU IH - OPERATIVI DELL'Al MILITARE

ATTACCHI ADVERSARIAL Vulnerabiit della catena di
Input manipolati che ingannano UIA 28
(immagini, segnali, dati) approvigionamento
DATA POISONING d g .
Datli di add_elstramento corro’ctciI clhe Aggiramento del controlli di
alterano Il comportamento de -
cicten Sicurezza
. .MODELLI BLACKBOX Automazione e velocita
Decisioni non spiegabili, difficili da -
verificare o correggere decisionale
HALLUCINATION Rischio di delega passiva e

output plausibili ma errati o non
> verificabil controllo solo formale



* IL Diritto Internazionale
. Umanitario sotto attacco
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e minaccia del principio di
distinzione

e minaccia del principio di
proporzionalita

e minaccia del principio di
responsabilita

Assenza di un trattato
vincolante per UlA militare

Dibattito in sede ONU (CCW
di Ginevra) in fase di stallo

Tre posizioni principali:

— Liberalizzatori: no nuovi
vincoli

— Proibizionisti: divieto totale
delle armi autonome

—> Dualisti: divieto +
regolazione (approccio a due
Livelli)



W Mancanza di garanzia del rispetto della
dignita umana: le decisioni sullavitaola
morte in un conflitto armato richiedono
intuizione e compassione, virtu che gli
esseri umani, per quanto fallibili,
potenzialmente possiedono, mentre le
macchine sicuramente no.

«Nessuna macchina dovrebbe mai scegliere se
togliere la vitaa una personay
?afa/ Fhancesco, 14 giugno 2024




URGENZA DI UN DIBATTITO COMPETENTE
7 E PARTECIPATO

1. COMUNITa 2. SOCIETA 3. OPINIONE
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SCIENTFICA CIVILE PUBBLICA

1

2013: 2/2 esperti diinformatica, robotica e A di 3/ Paesi a livello mondiale
hanno firmato una dichiarazione chiedendo il bando delle armi autonome.

2015: 2000 ricercatoridilA e robotica firmano una lettera aperta promossa dal
Future of Life Insitute chiedendo un divieto preventive dell'|A militare.

2019: le accademie scientifiche dei Paesi del G/ firmano il documento Artificial
Intelligence and Societuy.



7242012: Human Rights Watch insieme all'International Human Rights Clinic (della
Harvard University) pubblicano “Losing Humanity: the Case Against Killer Robots”.
2013: viene lanciatala Campagna Internazionale Stop Killer Robots. Oggila
Campagna e sostenuta da una coalizione di 270 organizzazioni della societa civile
attive in piu di 70 Paesi.
dal 2016: il Comitato Internazionaledella Croce Rossa (CICR) insiste sulla necessita
che gli Stati debbano non solo evitare violazioni del DIU, ma anche garantire il Controllo
Umano Significativo.

3

2017: primaindagine cross national
il KR con 23 Paesi coinvolti.

/ \ 2018 e 2021 con 28 Paesi coinvolti



2019 e 2025: prima e secondaindagine di Archivio Disarmo
sull'opinione pubblicaitaliana.

Grado di favoreverso le armi letali autonome

2%

Come ultima soluzione in
situazioni estreme

12%

11%

®m Molto contrario 13%

Abbastanza contrario
Per ridurre le perdite

nel proprio esercito

m Abbastanza 9%

favorevole
® Molto favorevole

FDnTe DJfEbammetm n. 12, 2025, sondaggio Archivio Disarmo — Demetra

Contro obiettivi
esclusivamente
militari
18%




2019 e 2025: prima e secondaindagine di Archivio Disarmo
sull'opinione pubblicaitaliana.

Circostanze nelle quali e giustificato l'utilizzo
delle armi autonome

Gradodifavore versole armiautonome Come ultima soluzione in

situazioni estreme

12%

Per ridurre le perdite
nel proprio esercito

9%

m Molto contrario

Abbastanza contrario |

m Abbastanza
favorevole

® Molto favorevole

Contro obiettivi
esclusivamente

| A\ militari
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Possibili effetti dell'impiego delle armi letali autonome

Impiego da parte di terroristi, criminali
o altri gruppi irregolari

Errori e disfunzioni tecniche 75% 16%

Difficile attribuzione di responsabilita
in caso conseguenze negative

Inefficace controllo umano 69% 20%

Aumento rischio guerre 68% 17%

Impiego da parte dei governi autoritari

m Molto/abb. d'accordo ® Poco/per niente d'accordo Non sa/n.r.

Fonte: Difebarometron. 12, 2025, sondaggio Archivio Disarmo — Demetra




Soggettoresponsabilein caso diuccisioniingiustificate

Altro I 2%

Il militare che 'ha attivata l 4%

L'azienda che l'ha fabbricata

Il progettista

Misura piu efficace perregolamentarelaricercael'impiego
Nessuno, € una decisione autonoma deue armi autonome

della macchina

Gli ufficiali che la supervisionano

Altro

Decisioni dei parlamenti e/o dei
governi nazionali

. \ 'y ) Sensibilizzazione e mobilitazione
Fonte: Difebarometron. 12, 2025, sondaggio Archivio Disarmo — Demetra dell'opinione pubblica

Decisione del parlamento e della
governance europea

Negoziati multilaterali e trattati
internazionali

Decisionidelle Nazioni Unite




Non c'e possibilita di controllo se non
attraverso lavigile comprensione e
l'insistenza dei cittadini di tutto il mondo.
Noi scienziatiriconosciamo di averela
responsabilita, cui non possiamo sottrarci,
di fornire ai nostri concittadinila
comprensione dei fatti semplici relativi
all'energia atomica e alle sue implicazioni
per lasocieta. Inciorisiede lanostra unica
sicurezza e la nostra unica speranza - noi
crediamo che un cittadino informato agira
per lavitaenonperlamorte.

A.Einstein, 22 gennaio 1947



